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  دراسة أساليب الخصوصية والأمن المستخدمة في سلسلة الكتلة 

ة م رفع،    , ١ من عبد الحفيظ علىعبد المؤ فا   ماج ال ام س سل  ,٢اب    ٢  انه

  

 اداتينة السجامعة مد -معهد الدراسات والبحوث البيئية  -١

  القاهرة جامعة  –التجارة  كلية  – ٢

  ص خللما

طريقة مبتكرة لتخزين المعلومات وتنفيذ المعاملات وأداء الوظائف وتأسيس الثقة في   اتباع “ على Blockchainيعمل “      
ت  “ بمثابة طفرة تكنولوجية في التشفير والأمن السيبراني ، حيث تتراوح حالا  Blockchainبيئة مفتوحة. يعتبر الكثيرون “ 

، إلى العقود الذكية ، والشبكات الذكية عبر إنترنت الأشياء ،   Bitcoinمن أنظمة العملة المشفرة المنشورة عالمياً مثل تخدام الاس
  “ قد تلقى اهتمامات   Blockchainوما إلى ذلك. على الرغم من أن “ 

  

“  لا يزالان   Blockchain“   خصوصيةأمان ومتزايدة في كل من الأوساط الأكاديمية والصناعية في السنوات الأخيرة ، فإن 
  “ في التطبيقات المختلفة. Blockchain محور النقاش عند نشر “

.. وذلك يكون من خلال أولا سندرس فكرة “ blockchainفي هذه الدراسة سنقدم لمحة شاملة عن أمن وخصوصية 
Blockchain  ف خصائص الأمان الأساسية التي يتم ثم سنصترنت. “  وفائدتها في سياق البيتكوين مثل المعاملات عبر الإن

، متبوعة بتقديم خصائص   cryptocurrencyمثل أنظمة   Bitcoinالمتطلبات الأساسية وكتل البناء لنظام دعمها على أنها 
ية  . أخيرًا ، نراجع تقنيات الأمان والخصوصblockchainالأمان والخصوصية الإضافية المطلوبة في العديد من تطبيقات 

  “   Blockchainائص الأمان  في الأنظمة المستندة إلى “ قيق خصلتح
          

  تقنية السلسلة ، الخصوصية والأمن ، البيتكوينالكتلة:  :دالةلكلمات الا

Abstract:  

     Blockchain “ offers an innovative approach to storing information, executing 
transactions, performing functions, and establishing trust in an open environment. Many 
consider “ Blockchain “ as a technology breakthrough for cryptography and 
cybersecurity, with use cases ranging from globally deployed cryptocurrency systems 
like Bitcoin, to smart contracts, smart grids over the Internet of Things, and so forth. 
Although “ Blockchain “ has received growing interests in both academia and industry 
in the recent years, the security and privacy of “ Blockchain “ continue to be at the 
center of the debate when deploying “ Blockchain “ in different applications. 

     In this study we present a comprehensive overview of the security and privacy of 
blockchain. To facilitate the discussion, we first introduce the notion of blockchains and 
its utility in the context of Bitcoin like online transactions. Then we describe the basic 
security properties that are supported as the essential requirements and building blocks 
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for Bitcoin like cryptocurrency systems, followed by presenting the additional security 
and privacy properties that are desired in many “ Blockchain “ applications. Finally, we 
review the security and privacy techniques for achieving these security properties in 
blockchain-based systems. 

Key words: Block :Chain Technology, Privacy & Security, Bitcoin  

  مقدمه ال

ــة “             ــى تقنيـ ــة ،  Blockchainتحظـ ــبب معاملاتهـــا اللامركزيـ ــرة بسـ ــنوات الأخيـ ــعبية فـــي السـ ــد للنـــد “ بشـ النـ
ــذا  ــبكة. ه ــي الش ــودين ف ــتخدمين الموج ــع المس ــور لجمي ــاح للجمه ــي مت ــتاذ الرقم ــر الأس ــو دفت ــة. وه ــائص الثابت والخص

ــة بيتكــوين سنتشــو  ــذ ١[ ٢٠٠٨المفهــوم مشــتق مــن عمل ــك الحــين أصــبح أ]. من ــر مــن ذل ــة مشــفرة متاحــة  ٢٠٠٠كث عمل
غيــر متــاح علــى نطــاق واســع فــي جميــع أنحــاء لا يــزال  Bitcoinالآن فــي الســوق. علــى الــرغم مــن أن اســتخدام 

ــوال  ــل الأم ــة غس ــل مكافح ــة مث ــكلة المختلف ــرتبط المش ــالم. ت ــانوني ٢[ (AML)الع ــر الق ــانوني وغي ــدين الق ــأداء التع ] ب
ــع ٣[ ــيBitcoin] م ــاعمل . ف ــدين نظ ــة تع ــا ٦] ، Bitcoin [4]  ،[5]م ي ــتغرق م ــفقة يس ــحة الص ــن ص ــق م ] والتحق

فهــوم مفيــد للعديــد مــن مجــالات التطبيــق مثــل الرعايــة الصــحية ، إنترنــت الأشــياء دقــائق. هــذا الم ٨-٧يقــرب مــن 
)IoTــز بشــكل رئيســي ــم التركي ــي هــذا الاســتطلاع ، ت ــخ. ف ــد ، إل ــل التنف ) ، الصــناعة ، إدارة سلســلة التوري ــى تحلي ــذ عل ي

ـــ “  ــي ل ــذل Blockchainالتقن ــرض وك ــة للع ــة الأكاديمي ــن الناحي ــف م ــق المختل ــال التطبي ــي مج ــض التطــورات “ ف ك بع
ــة “  ــق تقني ــة لتطبي ــل منظمــة مختلف ــة مــن قب ــدفق  Blockchainالحديث ــة ، تت ــة الحديث ــي المنطق ــة. ف “ فــي مجــالات مختلف

ــا ــر قن ــى آخــر عب ــة مــن طــرف إل ــوالمعلومــات الرقمي ــر موث ــا الخصوصــية والســرية هــي مصــدر ة إرســال غي ق بهــا. هن
“  Blockchainا بــين النظــراء والومــأقران. فــي المعاملــة “ “ اتصــالاً آمنــً  Blockchainقلــق كبيــر. تــوفر تقنيــة “ 

ــات  ــم إجــراء مســح شــامل للأدبي ــة بمجــرد تســجيله. ت ــراءة ولكــن لا يمكــن تعــديل المعامل ــا متاحــة للجمهــور للق التكنولوجي
] “ ٧“ يســـتخدم فـــي العديـــد مـــن مجـــالات التطبيـــق المفيـــدة. يحـــدد المؤلفـــون فـــي [ Blockchain، وقـــد وجـــد أن “ 

Blockchain  عبــارة عــن آلــة حالــة احتماليــة وليســت مفيــدة عنــدما تكــون هنــاك حاجــة لقــرارات نهائيــة. شــرح “
   Blockchain] بعضًا من النطاق المحتمل لأداة “ ٩] ، [٨المؤلفون في [

مال المسح  “ في مشكلة قواعد البيانات التقليدية المختلفة. مقارنة بين أع Blockchainستخدام تقنية “ وين كيف يمكن اناوع
  Blockchainالمختلفة التي قام بها الباحث لتكنولوجيا 

  
ــر  “  ــنظم “  Blockchainيعتبـ ــن ، تـ ــتاذ الآمـ ــر الأسـ ــا Blockchain“ دفتـ ــدة لســـجلات المعـ ــة المتزايـ ــي “ القائمـ ملات فـ

ــن ــات ال سلســلة م ــة تحرســها تقني ــل كتل ــع ك ــل م ــي للكت ــاملاالتوســيع الهرم ــة لســجلات المع ــرض ســلامة قوي ت تشــفير لف
ــراء  ــة لإج ــتها الناجح ــى منافس ــاءً عل ــة بن ــل العالمي ــلة الكت ــي سلس ــدة إلا ف ــل الجدي ــزام بالكت ــن الالت ــا. لا يمك ــة به الخاص

ــى مع ــق اللامركــزي بشــكل ملمــوس ، بالإضــافة إل ــات حــول ســجلات التواف ــة لوم ا بقيم ــل أيضــً ــاملات ، يحــتفظ الكت المع
ــا كصــ ــن رؤيته ــي يمك ــا نفســها ، والت ــة بأكمله ــة الكتل ــابقة تجزئ ــة الس ــة الكتل ــة تجزئ ــى قيم ــا ، بالإضــافة إل ورة تشــفير له

ــابقة فـــي  ــع الكتلـــة السـ ــلة تشـــفير مـ ــا ، والتـــي تعمـــل كصـ ــاع blockchainالخاصـــة بهـ ــتم تطبيـــق إجـــراء الإجمـ .. يـ
  ، والتي تتحكم في  زي من قبل الشبكةاللامرك

  قبول كتل جديدة في سلسلة الكتلة.   .١
  ن من سلسلة الكتلة.بروتوكول القراءة للتحقق الآم  .٢

  اتساق محتوى البيانات في سجلات المعاملات المدرجة في كل نسخة من النسخ 
  “Blockchain  .المحفوظة على كل عقدة “  
  

  اولا: المفهوم والانواع: 
  

  "  ، لانه   Blockchainعالميا حول تكنولوجيا "  واحد متفق عليه ليس هناك تعريف      
  نولوجية والتشغيلية والقانونية والتنظيمية ، فيعرفه "بأنه سجل مفتوح وغير مركزي، يحتوي على عدد من الابعاد التك
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عرفه بأنه "بروتوكولات ما ي، ك  Bitcoinعملة يمكن تنفيذه في أي نوع من التعاملات، سواء كانت مالية أو غير ذلك، قائم على 
  من دفتر الأستاذ، بدون سلطة  لامركزية لتسجيل المعاملات، يمتلك كل مشارك فيها النسخة الخاصة به

  -وغيرها- مركزية مسؤولة عن الحفاظ على دفتر الأستاذ ". ومن خلال التعريفات السابقة
  -يتضح للباحثة النقاط التالية:

ــتقا             ــا  "  مـ ــية " Blockchain تكنولوجيـ ــة الافتراضـ ــى العملـ ــان " Bitcoin"    علـ ــو مكـ ــية هـ ــع الافتراضـ المجتمـ
ويمكــن الوصــول إليــه عــن بعــد وفــى وقــت واحــد مــن قبــل عــدد كبيــر  يتوالــد عــن طريــق الأنترنــتداخـل الفضــاء الإلكترونــي، 
ــاعلون ــذين يتف ــاس ال ــن الن ــ م ــة وترفيهي ــراض اجتماعي ــبعض لأغ ــهم ال ــع بعض ــن م ــة، م ــة،ة أو تجاري ــرف الدردش ــلال غ  خ

ــع الافتراضــية ــك المجتم ــة لاحتياجــات ذل ــويتر( ، وتلبي ــوك وت ــيس ب ــل الف ــع الشــبكات )مث ــا ومواق ــه  واتم ــة ب ــات التجاري للعملي
ــا  ــي منهـ ــية، والتـ ــن Bitcoinsظهـــرت العمـــلات الافتراضـ ــدي  ، ويكمـ ــكل التقليـ ــي والشـ ــال الإلكترونـ ــين المـ ــتلاف بـ الاخـ

ه كمخــزون بــنفس وحــدة الحســاب  )دولار أو يــورو( بينمــا فــي الاحتفــاظ بــ ي يمكــنال بشــكله التقليــد للمــال، فــي أن المــ
ــية ــوال الافتراض ــية)ليندن دولار أو  الم ــة الافتراض ــى عمل ــاب ال ــدة الحس ــر وح ــتم تغيي ــف Bitcoinsي ــذلك يختل ــال  ( ، ك الم

ــث ان  ــانوني، حي ــي وضــعهما الق ــدي للمــال ف ــي عــن الشــكل التقلي ــالافتراضــية لا والالأمــالإلكترون ــا الق وتصــدر  انون، ينظمه
الماليــة التقليديــة، بمــا فيهــا البنــوك المركزيــة، لا تشــارك فــي اصــدار  عــن شــركات خاصــة غيــر ماليــة، حيــث ان المؤسســات

ــل ــا يتمث ــلات، كم ــك العم ــن تل ــط م ــداولها فق ــتم ت ــث ي ــة، حي ــة فيزيائي ــك بني ــة أي لا تمتل ــر حقيقي ــا غي ــي كونه ــا ف ــرق بينهم  الف
ــلال ا ــخ ــن لللانترن ــتخدامها ت ويمك ــتخدم اس ــىمس ــت أو حت ــر الإنترن ــراء عب ــرى للش ــة أخ ــأي عمل ــلات  ك ــى العم ــا إل تحويله

ــم العمـــلات Bitcoin(.،وتعـــرف  Benton,2014,p.8التقليديـــة(  ــد أهـ ــلطة  كأحـ ــية التـــي لا تخضـــع لســـيطرة سـ الافتراضـ
ــادل ــي التب ــتخدامها ف ــتم اس ــة، و ي ــوانين مركزي ــامل أو ق ــين المتع ــر ب ــة لوالمباش ــولىين دون الحاج ــيط يت ــود أي وس ــة؛  ج العملي

" ،  Blockchainبنـــاءا علـــى اعتمادهـــا علـــى "  Bitcoinكمـــا تحقـــق Blockchain" DLTتكنولوجيـــا  ،" وتقـــوم علـــى
ــاق ــد  حــل لمشــكلة "الإنف ــث ق ــي بســهولة، حي ــن الســهل نســخ عنصــر رقم ــه م ــة أن ــن حقيق ــع م ــي تنب ــزدوج"، والت يحــاول  الم

الانفـــاق المـــزدوج، مشـــكلة التزويـــر  ، وتماثـــل مشـــكلةواحـــدة مـــن العملـــة راء ســـلعتين بوحـــدةالمســـتخدمون الفرديـــون شـــ
ــق ــم حــل هــذه المشــكلة، عــن طري ــد ت ــة، وق ــة الورقي ــة المعــاملات، وانشــاء شــبكة مفتوحــة  بالعمل التحقــق مــن صــحة وموثوقي

  " Blockchainآلية عمل "  "Blockchainلامركزية يحكمها بروتوكول واضح عن طريق "  
  

  ت الرقمية؟كيف تعمل العملا
ـــلا       ـــم ت العم ـــا أن تتحك ـــة م ـــة أو مؤسس ـــن لحكوم ــة، اي لا يمك ـــلا ت لا مركزي ــي عم ــوين ه ـــدا البيتك ـــة وتحدي الرقمي

ـــلا و ـــي العمـ ـــم فـ ـــم التحكـ ـــا. ويتـ ـــد منهـ ـــاج المزيـ ـــي إنتـ ـــل (. فـ ـــلة الكتـ ـــي سلسـ ـــق ) دعـ ــن طريـ ـــا عـ تكنولوجيـ
"Blockchainعلــــى يــــد الكاتــــب دون تابســــكوت  ي كتـــاب (ثــــورة سلســــلة الكتـــل )ل فــــسلســــلة الكتـــ " وتـــم تعريــــف
"Blockchain Revolution    ــاملات ــه  للمع ــب ب ــل للتلاع ــر قاب ــي غي ـــابات إلكترون ــر حس ـــن دفت ــارة ع ــا عب ــى أنه " عل

 قيمة .معامـلات المالية فقط بل لكل شئ له الاقتصاديـة التـي يمكـن برمجتها، ليـس لتسـجيل ال
  

بحيث لا يمكن التلاعب في المدخلات الصلبة،    البيانات في أرشيف متسلسل، يتم فيه تشفير البيانات،    “ Blockchain “ ويسجل
قبل إليها من  والوصول  يمكن مشاركتها  المعاملات وتحديثها كل عش  كما  تجميع  يتم  و  الدخول،  لديه شفرة  دقائق  أي شخص  ر 

في  تقريباً، آخر  شيئاً  تجدي  فيصبح  يتم  مرة  في   دهاكل  المشاركين  يتحقق جميع  معاملة جديدة،  إضافة  ما  يريد شخص  عندما  و 
 صحة تلك المعاملة، بدون الحاجة لسلطة مركزية، ثم يترك الامر لغالبية المشاركين للموافقة على صالحية الصفقة الشبكة من

  
   "" BlockChainمشاركة في تقنية ال المصارف المركزية البعض 

ا مركزيا  في مناقشـات بالدعوة إلـى عقـد مؤتمـر دبلوماسـي لاعتمـاد معاهـدة بشـأن قانون مصرف ٩٠مـن  يشـارك أكثـر     
 . التصاميـم ، بمـا  في  ذلـك الآثار المترتبـة على العملـة المركزية الصـادرة عـن المصـارف المركزية

  :كندا
ـــف      ــاستكش ـــاء نس ـــة إنش ـــدا إمكاني ـــا ت كن ـــن عملته ــبلاد  .ـخة م ـــي ال ــوك ف ـــة بن ـــر خمس ــع أكب ـــدا م ـــك كن ـــاون بن  -تع

ـــى بلوكشـــين الاستشـــارية  عنــدما كــان يعــرف باســـم مشـــروع جاســـبر. فــي محاكــاة تشـــغيل R3 – وشـــركة بلوكشـــين عل
ــام  ــي عـ ــ2016فـ ـــلا ت معدنيـ ــاد كعمـ ـــدي كـ ـــزي الكنـ ـــك المركـ ـــدر البنـ ـــتخ، أصـ ـــوم. واسـ ـــل لإثريـ ـــوك ـة مماثـ دمت البنـ

يقـــة التـــي يقومـــون بهــا فـــي نهايــة كــل يــوم لتســـوية حســـاباتهم ت علـــى بلوكشـــين كــاد لتبـــادل الأمـــوال بالطرعمــلا
  الرئيسـية .
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  :الصين

ـــي يمكـــن ان      ـــة الت ـــه للعمـــلات الرقمي ــك المركـــزي الصــيني ان "الظــروف مؤاتي ــب حــاكم البن ــى نائ ــان ي ــل  صـــرح ف تقل
ــاليف الت ـــن تك ـــادة الم ـــغيل وزي ـــن الش ـــعة م ـــة واس ـــين مجموع ـــاءة وتمك ــإن كف ـــي، ف ــان يف ـــا لف ـــدة". ووفق ـــات الجدي تطبيق

ــى  ـــراف عل ــي الإش ـــادرة، ســـواء ف ــام المب ــة زم ـــوك المركزي ــذ البن ــي أن تأخ ــذا الوضـــع ه ــن ه ـــتفادة م ــة للاس أفضـــل طريق
  ها .لرقميـة الخاصة بعطـاءات القانونيـة االعملات الرقميـة الخاصة أو فـي تطوير ال

  :ألمانيا
يختبـر البنـك المركـزي الألمانـي نموذجـا وظيفيـا لتسـوية  بلوكشـين المسـتندة إلـى التكنولوجيا لـلأوراق الماليـة ونقل     

  العملات الرقميـة الصـادرة مركزيـا
  :روسيا

لكتروني والعملة الرقمية التـي  لدفع الإخدمـة ا - Yandex.Moneyوسـية تمتلـك سـبيربانك التـي تسـيطر عليهـا الحكومة الر    
  تحمل نفس الاسـم

  سويسرا: 
قبلــــت حكومــــة المدينــــة أولا العملــــة الرقميـــة فــــي دفـــع رســــوم المدينــــة زوغ . كمــــا أضـــافت سويســــرا  ٢٠١٦فـــي عـــام 

ـــع ـــى  بيتكــوين كوســـيلة لدف ـــرة، تصـــل إل ـــات صغي ــ 200كمي ـــار ومحاول ـــي اختب ـــع زوغ كمنســـفر، ف ـــي ـة لدف ـــة الت طق
   .يةتقـدم التكنولوجيـات المسـتقبل

  : المملكة المتحدة
ـــتخدام       ــي اس ــه بالنظـــر ف ـــه وبرلمان ـــس وزرائ ـــة المتحـــدة رئي ـــة المملك ـــي حكوم ـــين ف ـــر المستشـــارين العلمي نصـــح كبي

ــة  ـــ .العمل ـــر الاقتصــاديين ف ــى بلوكشـــين واقتــرح كبي ـــة القائمـــة عل ـــك المركـــزي للمملكـــة  ي بنـــك إنجلتـــرا،الرقمي البن
ا قـــام البنـــك بتحصيـــل الفائـــدة علــى بيتكويـــن. وقـــد أصـــدر بنــك إنجلتـــرا العديـــد مــن المتحـــدة، إلغـــاء العملـــة الورقيـــة. كمـــ

  الأبحـاث حول هـذا الموضوع
  

  " : Blockchainأنواع " 
  

يتم فيها بناء سلاسل الثقة العامة وفقا   :"  العامةBlockchain الأول "لنوع  " ، اBlockchain يوجد نوعان رئيسان من "        
مفتوح لي شخص  لبرنامج  فيه  يمكن  النوع   المصدر،  و  به،  الخاصة  الشفرة  يعرف  أنه  عليه، طالما  تغيرات  واجراء  استخدامه 

هي بهم  Blockchain“  الثاني  وموثوق  معروفين  المشاركين  جميع  يكون  وفيه  الخاصة:  "الت “  فإن  هنا  بينومن   “ مييز 
Blockchain  المسموح بالجهة  مرتبط  والخاص  العام  بالم  “  تسمحلها  حيث  الشبكة،  في  العامة   Blockchain “ شاركة   “

الخاصة   Blockchain علني وقدرة لتوليد المعاملات لجميع المشاركين المحتملين، بينما لا تحتوي  بأجراء معاملات مرئية بشكل
عدد   على  اإلا  من  مسبقاً  تكون محدد  ما  وعادة  لهم،  “    Blockchain لمصرح  مركزية،  العامة  “    Blockchainالخاصة 

“ نحو العقود الذكية ذاتية التنفيذ ، وهي    Blockchain “ تطورت  :“ وصولا للعقود الذكية  Blockchain “ تطور   لامركزية 
 “ تشفير اجزاء العقد التقليدي وتحميله إلىمف الآخر ، حيث يتوفاء والتزام احد اطراف التعاقد بوعوده إلى الطر  تختص بضمان
Blockchain  و علي سبيل المثال  عنه عقداً ذكياً “ ، مما ينتج  
   )Internet of Things (انترنت الأشياء

 

ــر المتجانســة ــة غي ــزة الذكي ــين الأجه ــت الأشــياء هــو اتصــال ب ــة لإنت٧يوضــح الشــكل  ,إنترن ــات المختلف ــة التطبيق ــت . منطق رن
علــى بعــض المشــكلات مثــل كــزي تند معظــم معماريــة التطبيقــات إلــى نظــام مركــزي. يحتــوي النظــام المرالأشــياء. وتســ

ــة [ ــان. أوضــحت الورق ــة وقضــايا الأم ــتاذ ٥٩فشــل نقطــة واحــدة وإدارة الثق ــدفتر الأس ــة ل ــيم الثق ــاع تقي ــول إجم ] بروتوك
ا   ckchain“ Bloو  IoTنيــاتيجعــل تكامــل تق  .Blockchainباســتخدام  M2Mالرقمــي فــي نظــام “ النظــام قويــً

ــي [ ــث. ف ا للعب ــً ــون [٦٠ومقاوم ــتم ١٦] ، شــرح المؤلف ــة الجســم. ي ــي شــبكة منطق ــة ف ــوفرة للطاق ] الحوســبة الموزعــة الم
ــديات  ــب التح ــى جان ــياء إل ــت الأش ــات إنترن ــات تفاصــيل تقني ــات وتطبيق إجــراء مســح تفصــيلي للوصــف التفصــيلي للطبق

ــي [ ــذا المســ٦٢ف ــت ا]. حــدد ه ــوذج إنترن ــراح مصــادقة ح نم ــم اقت ــرابط التفاصــيل. ت ــر ت ــوذج مؤش ــياء ، ولخــص نم لأش
ــائم علــى  PUF] مــن قبــل المــؤلفين ، وذلــك باســتخدام٦٣نترنــت الأشــياء فــي [جهــاز إ فــي إثبــات عــدم   SRAMالق

ــة ــي بيئ ــي الرســالة ف ــع ف ــاز ووضــع التوقي ــد الجه ــة لتحدي ــة  .Blockchainالمعرف ــي ورق ــون ف ] ، ٦٤[ اســتخدم المؤلف
ــتعلم ا ــة ســـرب.الـ ــغ البيانـــات فـــي بيئـ ] جـــزء التوقيـــع ٦٦] ، [٦٥وبالمثـــل ، أوضـــحت الورقـــة [ لآلـــي لتحســـين تفريـ
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ــي [ ــة ف ــق. الورق ــياء للتطبي ــت الأش ــال إنترن ــوذج أعم ــب نم ــى جان ــي إل ــفير الرقم ــل ٦٧والتش ــون تكام ــتطلع المؤلف ] ، اس
   Blockchain “مع تقنية  IoTتطبيق

  
  

] بمراجعــة إنترنــت الأشــياء مــن منظــور الصــناعة ٦٨قــام المؤلفــون فــي [ oT. Iزةأجهــ ذج الهجــوم فــيواقترحــوا نمــو       
] بروتوكــول التوافـــق ٦٩وإعطــاء تفاصــيل متطلبــات الأمــان لتنفيــذ إنترنــت الأشـــياء الصــناعي. أوضــحت هــذه الورقــة [

ــم شــرح مشــكلة أمــان تطبيــق  ــة موزعــة. ت ــيم أداء أجهــزة إنترنــت الأشــياء فــي بيئ ــةن خــلاإنترنــت الأشــياء مــلتقي   “ل تقني
Blockchain ] ــة ــي الورقـ ــرحها فـ ــم شـ ــي تـ ــث. أوضـــحت الأوراق [٧٠“ التـ ــل الباحـ ــن قبـ ] ، ٧٣] ، [٧٢] ، [٧١] ، مـ

ــياء٧٤[ ــت الأش ــات إنترن ــي تطبيق ــية ف ــن والخصوص ــايا الأم ــالات ، وقض ــام الاتص ــراز ، ونظ ــية ، والط ــة الأساس  .] البني
 ن فـــي تطبيقـــات إنترنـــت الأشـــياء اعتمـــاداً علـــى تقنيـــةتلفـــوأنجـــزه مؤلفـــون مخ العمـــل الـــذي ٥و  ٤يلخـــص الجـــدولان 

Blockchain. هناك العديد من المشاريع التي تجري في إنترنت الأشياء باستخدامBlockchain  

 
  

 
  ٧شكل 

النظـام  فـي هـذه التكنولوجيـا ، يقومـون بحمايـة  :IoTلتتبـع أجهـزة  “ “ Blockchain مإلـى حمايـة نظـا  Ciscoتسـعى و
ــن  Blockchain الأساســي" ــاز. يمك ــذا الجه ــي ه ــه ف ــدى ثقت ــيم م ــه وتقي ــف ومراقبت ــاز متصــل مختل ــد جه ــن خــلال تحدي " م

ــة  ــلال مقارن ــن خ ــجيل م ــة التس ــتم عملي ــجل. ت ــاز المس ــى الجه ا إل ــً ــول تلقائي ا الوص ــً ــام أيض ــذا النظ ــودة له ــبكة الموج أداء الش
 ." Blockchain"  بالفعل في

  

 

  :هدف البحث

  . وخصائصها " “ Blockchain “ " الثقة  وجيا سلاسل  الكتلة اوماهية تكنولوضيح ت - ١
  والبيئة   التقليدية  للمجتمع        “ “ Blockchain “ "دراسة العلاقة بين تكنولوجيا سلاسل الكتلة او الثقة - ٢
  التعرف على التغيرات التي طرأت على الإطارالمالي  القائم على تكنولوجيا  - ٣

        ."وأفضلية تطبيقه  “ Blockchain"“   لكتلة او الثقةسلاسل ا         
  . المختلفة " “ Blockchain “ " التعرف على تطبيقات تكنولوجيا سلاسل الثقة - ٤ 
  

ــك        ــتم ذل ــث يه ــنهج الوصــفي، حي ــة الم ــة الحالي ــع الدراس ــدافها:  تتب ــة وأه ــكلة الدراس ــة مش ــار طبيع ــي الاعتب ــذ ف ــع الأخ م
ــوا ــا ه ــف م ــنهج بوص ــوع لم ــلة بالموض ــات ذات الص ــات والدراس ــى الأدبي ــوع إل ــلال الرج ــن خ ــه م ــيره وتحليل ــائن وتفس  ،ك

ــذا ــة  وهـ ــم منظومـ ــذي يحكـ ــري الـ ــار الفكـ ــتجلاء الإطـ ــعى اسـ ــةلمسـ ــتخدام تقنيـ ــر اسـ ــة " “  أثـ ــل الثقـ ــا سلاسـ تكنولوجيـ
Blockchain ،" “ مصــادر الثانويــة مــن الاعتمــاد علــى ال تعتمــد الدراســة علــي المــنهج الوصــفي والتحليلــي  مــن خــلال

ــ ــة والأجنبيـ ــوث العربيـ ــدوريات والبحـ ــلات والـ ــب والمجـ ــالكتـ ــائل العلميـ ــرى ة والرسـ ــاس النظـ ــوين الأسـ ــت لتكـ ة والانترنـ
ــم تحليلهــا  للدراســة  ــات عــن الدراســة ث ــات مثــل الاســتبيانات والملاحظــة والوصــف لجمــع بيان وتصــميم  وســائل لجمــع البيان
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اســتخدام تقنيــة دراســة أســاليب ئية المناســبة وأيضــا رصــد واقــع منظومــة الأســاليب الإحصــا مــن خــلال اســتخدام بعــض
ــن المســتخ ــة الخصوصــية والأم ــي سلســلة الكتل ــى صــيغة مناســبة لأدمة ف ــا والتوصــل إل ــا الاســتفادة منه ــع به ــدف النف ــر ، به ث

قــة سلاســل الث تكنولوجيــا فلســفة فــي ضــوءاســتخدام تقنيــة دراســة أســاليب الخصوصــية والأمــن المســتخدمة فــي سلســلة الكتلــة 
 “ "Blockchain " “.  

كأحــد أدوات تنظــيم البيانــات  -ر مفهــوم دفتــر الأســتاذ “ ظهــ Blockchain “"   "أولا تكنولوجيــا سلاســل الثقــة        
ن مــن تقــديم المعلومــة  ــا لقواعــد تمكــّ ــات، -وفق ــى مــر العصــور، نحــو جمــع وتســجيل وعــرض البيان ــدائم عل كنتيجــة للســعي ال

ــد تـــوفير المعلومـــات ل ــيم أحـ ــة، و الـــذى يمثـــل التنظـ ــة والتقنيـ ــية والعلميـــة والاجتماعيـ ــادية والسياسـ ــالات الاقتصـ فـــي المجـ
ــد ا ــرار، وق ــنع الق ــات ص ــه عملي ــدة توج ــات مفي ــا لمعلوم ــة وتحويله ــات المتاح ــن البيان ــتفادة م ــي الاس ــية ف ــارات الأساس لاعتب

ــنو ــي الس ــر ف ــول كبي ــتاذ لتح ــر الأس ــا دفت ــعت تكنولوجي ــةخض ــرة، نتيج ــبة،  ات الخي ــات الحوس ــفير وآلي ــي التش ــورات ف للتط
   "Blockchan" ظهر أحدث تلك التطورات في تكنولوجيا سلاسل الثقة

 “ بالإضافة إلى إصدارات الجيل التالي من تقنية Bitcoinأستاذ موزعة ، تقوم عليها العملات الافتراضية ، و كتكنولوجيا دفتر
Blockchain  لات مختلفةة للتطبيق في مجا“ التي لها قابلي.  

 
  :منهج الدراسة

  
     (Security And Privacy)الأمن والخصوصية

ــي   ــل  Blockchain “ف ــن   Blockchain ““ تعم ــدد م ــمان ع ــى ض ــاج إل ــا تحت ــام ، إلا أنه ــتاذ الع ــر الأس ــل دفت “ مث
  “فــيلاء تلتــزم وتــدرج بروتوكــولات الالتــزام: تأكــد مــن أن كــل معاملــة صــالحة مــن العمــ • :الجوانــب المختلفــة

Blockchain ــة متســقة ومحدثــة • .“ خــلال فتــرة زمنيــة محــدودة الأمــان: يجــب  • .الإجمــاع: تأكــد مــن أن النســخ المحلي
الخصوصــية والأصــالة:  • .أن تكــون البيانــات دلــيلاً علــى العبــث. قــد تتصــرف بعــض العقــد بشــكل ضــار أو يمكــن اختراقهــا

  “بـــرز مفهـــوم .لـــذا يجـــب ضـــمان الخصوصـــية والأصـــالة العديـــد مـــن العقـــد.تنتمـــي البيانـــات أو المعـــاملات إلـــى 
Blockchain ــة ــن عمل ــتق م ــات ،   cryptocurrency“ المش ــلامة البيان ــر ، وس ــى نظي ــر إل ــة نظي ــجعة لمعامل ــة مش كتقني

ــة ــة. توجــد مخــاطر وهجمــات تقني ــة لا مركزي ــي بيئ ــة   Blockchain “وتخــزين شــفاف ف ــات مختلف ــة فــي تطبيق ، “ المختلف
ــاق  ــاح الخــاصبعضــها الإنف ــن المفت ــزدوج ، تســرب الخصوصــية ، أم ــاول  الم ــتم تن ــوازن. ي ــوم المت ــدين ، الهج ــوم التع ، هج

  " .  Blockchainمسألة الأمن والخصوصية في " 

   
ــفرة [       ــات المش ــد الأولي ــة " ١٣٤تع ــن هوي ــف ع ــدم الكش ــية وع ــكلات   Blockchain] والخصوص ــن المش ــدة م " واح

ــية أ ــة المعاالرئيسـ ــاء تجزئـ ــاء عثنـ ــة أثنـ ــفير مختلفـ ــتخدام خوارزميـــة تشـ ــتم اسـ ــة. يـ ــة ملـ ــدين ، [مليـ ] مقارنـــة ١٣٥التعـ
ــي [ ــون ف ــام المؤلف ــروم المقترحــة. ق ــوين وإيثي ــاع بيتك ــات إجم ــتاذ ١٣٦وخوارزمي ــاتر الأس ــتخدام دف ــا اس ــي مزاي ــالتحقيق ف ] ب

ــة ــة المفتوح ــأمين  (ODL)الموزع ــق تللمصــادقة. ي  Trust Management، لت ــن تحقي ــل مك ــات [كام ــن ١٣٧البيان ] م
"  التـــي تقلـــل مـــن التهديـــدات وتضـــمن ســـلامة البيانـــات. اقتـــرح   ckchainBloلـــة ، مصـــادقة خصـــائص " خـــلال معام

ــي [ ــون فـ ــط ١٣٨المؤلفـ ــمموا أول مخطـ ــوين وصـ ــة البيتكـ ــادل عملـ ــول لتبـ ــين للأصـ ــدقق المعـ ــات المـ ــوذج إثبـ ــرة ونمـ ] فكـ
ــات المــدقق المعــين ــادل ع ملمــوس لتحقيــق إثب ــى الإهليلجــي. تكاللأصــول لتب ــة البيتكــوين باســتخدام تشــفير المنحن مــل إطــار مل

ــاح العــام مــع مخطــط ــة للمفت ــة التحتي ــى البني ــائم عل ــل   Cecoinالمــوزع مــن  CIQعمــل ق ــز الأمــن يمث والمســتخدم لتعزي
ل اح العمـــتـــم اقتـــر  .Blockchain] مشـــكلة أخـــرى مهمـــة فـــي تطبيـــق١٤٠الأمـــن الســـيبراني وحمايـــة الخصوصـــية [

لتحميــل المحتــوى التعــاوني فــي البيئــات الخلويــة علــى  قــائم علــى الثقــة لنمذجــة فعالــة ] ، وهــو حــل جديــد ١٤١فــي [ المقتــرح
  أساس الاتصالات عن

  
  

ــاق [  .D2Dرب        ــل الهجــوم المــزدوج الإنف ــة مث ــات تعــاني مــن هجمــات مختلف ] والهجمــات القائمــة ١٤٢بعــض التطبيق
ــاق  ــود ، الإنف ــى الك ــزدوعل ــاملاالم ــار [ج ، مع ــة نظــام١٤٣ت الغب ــة. مرون ــى معالج ــاج إل ــات تحت ــذه الهجم   Bitcoin]. ه

ــي ــوح ف ــدم الوض ــوجي وع ــاملات [  Blockchain “الإيكول ــل المع ــن كت ــق م ــر والتحق ــتخدم ، ونش ــرح ١٤٤“ المس ]. اقت
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ــي [ ــون ف ــى١٤٥المؤلف ــائم عل ــرات  PoW] إطــارًا للنشــر الق ــذلك المتغي ــاء  “  “ Blockchain PoWوك ــتم إنش ــي ي الت
ختلفــة ، ومقارنــة موضــوعية بــين المفــردات وأحكــام الأمــان الخاصــة بهــم. تصــبح ملكيــة البيانــات التــي مثيــل لهــا بمعلمــات م

تنتجهــا الشــبكة أكثــر أهميــة فــي أوقــات القــدرات المتزايــدة لجمــع وتحليــل بيانــات الأفــراد. فــي ضــوء هــذه التحــديات ، يظُهــر 
مـــن خـــلال تقـــديم نظـــام لمنـــع الاحتيـــال فـــي عـــداد  كـــين الخصوصـــية“ يمكنهـــا تم  hain“ Blockcقنيـــةالمؤلفـــون أن ت

  “الخاصـــة بالســـيارات ويـــؤمن ذلـــك علـــى  GPS]. يســـجل التطبيـــق عـــدد الكيلـــومترات وبيانـــات١٤٦المســـافات [
Blockchain ا إلــى معالجــة الهجمــ  نــت مثــلات عبــر الإنتر“ ، ممــا يعيــق بشــدة احتيــال عــداد المســافات. هنــاك حاجــة أيضــً

e [147] ransomwarــت ــع الإنترنـــ ــبكات مـــ ــة الشـــ ــل هندســـ ــث تتعامـــ ــات حيـــ ــض التطبيقـــ ــي بعـــ    ، فـــ
ــة ممكــن. نــوع  ــإن هجــوم الفدي ــى الخــارج وإلا ف ــة الوصــول إل ــة الأساســية للتطبيــق فــي مــأمن مــن إمكاني يجــب أن تكــون البني

ــة المتســامحة مــع الخطــأ [ ــب البيزنطي ــب نظــا١٤٨آخــر مــن الهجمــات هــو خدمــة طل  bric “ Hyperledger Faم] لطل
Blockchain ــل ــخ المتماثـ ــة النسـ ــتخدام مكتبـ ــدد  SMaRt -BFT“ باسـ ــية. يحـ ــن والخصوصـ ــكلة الأمـ ــة مشـ لمعالجـ

ــي [ ــون ف ــة١٤٩المؤلف ــا أنظم ــق بموجبه ــي تخف ــروط الت ــذ   Blockchain “] الش ــديم تنفي ــق الآراء وتق ــمان تواف ــي ض “ ف
ــلة ــى سلس ــرار عل ــل للتك ــف الا  Ethereumقاب ــة. وص ــلخاص ــي الم ــون ف ــه التلا١٥٠[ ادةمؤلف ــذي يمكن ــم ال ــب ] الخص ع

ــي [ ــل ف ــاقش العم ــه. ن ــتفادة من ــذكي للاس ــد ال ــي١٥١بالعق ــة ف ــام الأمني ــل الأحك ــة وتحلي ــرة العام   “و  Bitcoin] النظ
Blockchain ــؤخ ــا م ــلاغ عنه ــم الإب ــي ت ــدات الت ــات والتهدي ــاط الهجم ــال لالتق ــكل فع ــه بش ــوم ب ــذي يق ــي ال ــي “ الأساس رًا ف

المضــادة للكشــف عــن التهديــدات التــي يتعــرض لهــا النظــام والتــي ريــر ويقــيم عــدداً مــن الإجــراءات لتق. يصــف تحليــل االنظــام
ــي [ ــون ف ــدم المؤلف ــي النظــام. ق ــم دمــج بعضــها بالفعــل ف ــى ١٥٢ت ــاء عل ــار كنقطــة بن ــدون طي ] الاســتخدام الآمــن للطــائرات ب

ــ ــائعين متع ــين ب ــدمات ب ــين الخ ــغيل ب ــب للتش ــن خــلال الطل ــزاتددين م ــتغلال مي ــة  ockchain. Blاس ــببت قضــايا حماي تس
ــادية وســمعة ، أو  ــائر اقتص ــيؤدي إلــى خس ــا س ــع مم ــاق فــي المجتم ــع النط ــق واس ــدريجياً فــي قل ــية ت ــية الشخص الخصوص
ــحيح. ــكل ص ــا بش ــل معه ــتم التعام ــم ي ــرى إذا ل ــب الأخ ــض العواق ــة أو بع ــارة الإلكتروني ــي التج ــار ف ــبكات والابتك ــة الش  إعاق

ــتفيد المؤل ــي [يسـ ــون فـ ــن ] ١٥٣فـ ــموعةمـ ــة والمسـ ــة والدائمـ ــي اللامركزيـ ــة   Blockchain “فـ ــة لحمايـ ــراح آليـ “ لاقتـ
 " تعــاوني بشــكل والعبــور الانــدماج إدارة"  يســتخدم الــذي" ،   Blockchain"  الخصوصــية الشخصــية المســتندة إلــى

  . ذكره السالف"  الأشياء انترنت"   وأيضا للتطبيق كسيناريو

  - :    (CMMP)" نياوتع بشكل والعبور الاندماج إدارة“ -
  
ــس  - ــي نف ــق وف ــى الطري ــات عل ــذا المشــروع ســتعمل المركب ــي ه ــرور ف ــة الم ــى أخــرى لتنظــيم حرك ــة إل ــن مركب ــاون م التع

 ، الوقت يمكنهم التواصل مع كل منهم وبالاخر  بحيث يتم تقليل حركة المرور

ــدمج الت        ــام ال ــتخدمون نظ ــروع  يس ــذا المش ــي ه ــاوني والف دارع ــُ ــن  .(CMMP)م ــ م ــة خ ــتم مراقب ــام ، ي ــذا النظ لال ه
ســلوك الســائق وتســجيله وتقييمــه بنفســه. فــي هــذا المشــروع ، يشــار إلــى المركبــات التــي تــتم فــي وقــت مــا علــى أنهــا مركبــات 

ا المركبــات التجاريــة تشــغل ممــرات  ة أبطــأ لحركــاســتهلاكية (يمكــن تشــغيلها بســرعة أكبــر فــي ممــرات أقــل احــتلالاً) وأحيانــً
 دماج في ممراتها ولاكثر ايضاحا : تم نشر خبر لمركبات الاستهلاكية بالانوتسمح لالمرور  

 Ford” الرقمية العملات وقودها سيكون مركبات  تقنية في اختراع براءة تسجل” ! 

  
 بشــكل وجهــتهم إلــى للوصــول ســياراتهم؛ خــلال مــن الرقميــة العملــة الأميركيــون يســتخدم ســوف العاجــل، القريــب فــي

ــد  .رعســأ ــت فق ــة كةشــر نال ـــ تابع ــورز فورد ”ل ــة ،”موت ــة الكائن ــورن بمنطق ــة ديرب ــراءة ميشــيغان بولاي ــراعاخ ب ــن ت ــب م  مكت
ــات ــراءات المتحــدة الولاي ــراع لب ــة والعلامــات الاخت ــة عــن التجاري ــة العمــلات تســتخدم تقني ــود  الرقمي ــق لســيارتها، كوق  مــا وف

 .الأميركية أن أن سي شبكة ذكرت

  عنوان تحت ٢٠١٦ عام الاختراع براءة طلب بتقديم قاموا بعدما مؤخرًا عليها  حصلوا قد  و

 “ تعاوني بشكل  والعبور الاندماج  إدارة“

(the Cooperatively Managed Merge and Pass) “ CMMP “ 
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CMMP ” "فهــو. مفتــوح طريــق علــى لالعمــ جانــب إلــى الخاصــة، بيئتــه فــي ويعمــل الرمزيــة العملــة علــى تمــد عي نظــام هــو 
ــام ــب نظ ــا تخاط ــين فيم ــات ب ــيارات أو المركب ــداول الس ــات لت ــن معلوم ــاط ع ــة أنم ــرور حرك ــد  الم ــال عن ــائق إرس ــب الس  طل

   .GPS المواقع تحديد  نظام  وجود  ظل في للمشاركة

ــي ــت وف ــذي الوق ــه يتعــرض ال ــراق بســبب حــاد؛ لهجــوم Facebook كفيســبو في ــوم فســوف مشــتركيه، خصوصــية اخت  يق
 .البعض مخاوف لإثارة يؤدي قد  ما السائقين، بيانات وجمع بمراقبة النظام  هذا

ــام“ ـــ نظ ــائم CMMPال ــى ق ــاملات عل ــة التع ــة الفردي ــة، للعمل ــث الرمزي ــق بحي ــة تتف ــتري مركب ــة المش ــائع ومركب ــى الب  عل
 .الاختراع براءة ذكرت حسبما” ةقميالر  العملة من  اتوحد  تبادل

 الازدحــام مــن الهــروب مــن يمُكّنهــا مــا المــال، مــن قــدر مقابــل فيهــا للســير” مفضــلة منطقــة انتقــاء“ المشــتري لســيارة يمكــن و
ــادة المــروري، ــائعين مركبــات“ فــإن الاختــراع بــراءة وحســب. الطريــق حــارات فــي بانســيابية والقي  يــةطواع تســير ســوف الب

 ”.بانسيابية الطريق حارات بين السير المشترين لمركبات تسهل حتى طأ،بالأ الحارات فى

ــوفو ــون س ــدفع يك ــى ال ــة عل ــلات هيئ ــة، CMMP عم ــدد  الرمزي ــة وتحُ ــب القيم ــدار حس ــت مق ــذي الوق ــه ال ــة تطلب  مركب
 .بحرية الطريق حارات بين  للمرور المشتري

ــة ســائق كــان إذا المثــال، ســبيل وعلــى“ الاختــراع بــراءة طلــب فــى موضــح هــو كمــا و ــأخرًا المشــتري المركب  موعــدٍ  عــن مت
ــم، ــه مه ــدم أن فيمكن ــب يق ــاز طل ــات اجتي ــائعين لمركب ــتركين الب ــى المش ــق عل ــا طري ــتراد  أو م ــدة أوتوس ــائق ١٠ لم ــل دق  مقاب

ــة ٦٠ ــة عمل ــن رمزي ـــ م ــدل أي ،CMMPال ــة بمع ــة عمل ــدة رمزي ــل واح ــل مقاب ــوانٍ، ١٠ ك ــا يســمح ث ــار خلاله ــ باختي  ارةالح
 .”المفضلة

 .XPR الريبل  أو البتكوين ةالرقمي العملات من أخرى  أنواع باستخدام سيسُمح كان  إذا ما يذكر لم نهلك

 الحديثة التقنيات تتبنى فورد

 موتــورز، فــورد  ولكــن ناشــئة، لشــركة ICO الأوليــة العملــة عــرض مــن جــزءًا يكــون أن يمكــن كهــذا مشــروعا أن يبــدو      
ــي ــزم الت ــتثمار تعت ــون ١١ اس ــي دولار بلي ــى أمريك ــناعة ف ــات ص ــة المركب ــى الكهربائي ــام حت ــم ،٢٠٢٢ ع ــف ل ــن تكش  أي ع

ــى التبرعــات علجمــ خطــط ــى بالإضــافة هــذا. الآن حت ــوة اســتثمارها إل ــى بق ــف ف ــة الهوات ــر وضــخها المحمول ــون مــن لأكث  بلي
 .المقبل العقد  نصف مدى على الاصطناعي الذكاء في أمريكي دولار

 التنفيــذي المــدير يصــفه مــا نحــو طريقهــا فــي فــورد  لــدفع منطقيــة خطــوة كوقــود  الرمزيــة تالعمــلا اســتخدام منظــا يعــد  و       
 ســنة، مــن أقــل منــذ  الشــركة رئاســة Hacket تــولى وقــد ”. ذكــي عــالم فــى ذكيــة مركبات”بـــ  Jim Hackett هاكيــت يمجــ

 .التكنولوجي فورد  ملف لتعزيز به جِيء وقد 

ــا       ــدو وفيم ــركات أن يب ــ ش ــيارات اعةنص ــد تُ  الس ــل يب ــا بالفع ــا اهتمام ــوك بتكنولوجي ــين، البل ــام تش ــي فالع ــت الماض  كان
ــورد  ــدس عــن تبحــث ف ــكي مهن ــرة مل ــة خب ــوك بتقني ــي تشــين البل ــف ف ــة الهوات ــه، المحمول ــن لتوظيف ــة وم ــاون أخــرى جه  تتع
  ناشئة تشين بلوك شركات مع Toyota تويوتا

  
  : نتيجة لذلك

  
 “ الكتلــة بنجــاح والالتــزام بهــا فــياملات فــي كتلــة وتــم إنشــاء ة ســجل معــجــرد إضــاف" أنــه بمBlockchain "  يضــمن 

Blockchain  ــل ــي ك ــات ف ــوى البيان ــلامة محت ــي ، وس ــأثر رجع ــر ب ــه للخط ــة أو تعريض ــجل المعامل ــر س ــن تغيي “ ، لا يمك
، وبالتــالي وســيلة. “ بأيــة Blockchain “ كتلــة مــن هــذه السلســلة مضــمونة ، ولا يمكــن العبــث بهــا مــرة واحــدة فــي الكتــل

ــإن ــوزع  Blockchain “ ف ــن والم ــتاذ الآم ــر الأس ــة دفت ــين أي “ بمثاب ــاملات ب ــع المع ــفة جمي ــى أرش ــل عل ــذي يعم ، وال
  .طرفين في نظام شبكي مفتوح بشكل فعال ومستمر وبطريقة يمكن التحقق منها

ــر”  ــة وشــفافة لإجــراء و Blockchainوتعتب ــة آمن ــوفر طريق ــات موزعــة ت ــق مــن“  قاعــدة بيان ــن  تســجيل والتحق ــوع م أي ن
ــة ــر تقني ــاملات، تعتب ــرة ح Blockchain “ المع ــبكي “ طف ــام ش ــي نظ ــة ف ــلطة مركزي ــة دون س ــبة الآمن ــي الحوس ــة ف ديث

“ عبــارة عــن قاعــدة بيانــات موزعــة تســجل قائمــة متطــورة مــن  Blockchain “ مفتــوح مــن منظــور إدارة البيانــات ، تعــد 
ــ ــا ف ــن خــلال تنظيمه ــاملات م ــســجلات المع ــل هرمي ــاظ ي سلســلة كت ــل والحف ــتم إنشــاء سلســلة الكت ــان ، ي ــن منظــور الأم ة. م
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ــ ــد(عليه ــد للن ــب الن ــبكة تراك ــتخدام ش ــع Per to Perا باس ــفير م ــزي للتش ــذكي واللامرك ــتخدام ال ــن خــلال الاس ــا م ) وتأمينه
  .حوسبة الجماهير

ســيس الثقــة فــي بيئــة أداء الوظــائف وتأطريقــة مبتكــرة لتخــزين المعلومــات وتنفيــذ المعــاملات و  “ Blockchain “  تــوفر
ــرو ــر الكثي ــة، يعتب ــراوح ب“ Blockchain“  مفتوح ــث تت ــيبراني ، حي ــن الس ــفير والأم ــي التش ــة ف ــرة تكنولوجي ــة طف مثاب

ــل ا مث ــً ــورة عالمي ــفرة المنش ــة المش ــة العمل ــن أنظم ــتخدام م ــالات الاس ــبكات “ Bitcoin “ ح ــة ، والش ــود الذكي ــى العق ، إل
ا متزايــدً   “ Blockchain “ لــك علــى الــرغم مــن أنشــياء  ومــا إلــى ذ الذكيــة عبــر إنترنــت الأ ا فــي كــل مــن تلقــى اهتمامــً

“  لا يـــزالان محـــور  Blockchainالأوســـاط الأكاديميـــة والصـــناعية فـــي الســـنوات الأخيـــرة ، فـــإن أمـــان وخصوصـــية “ 
  .“ في تطبيقات مختلفة Blockchain “ النقاش عند نشر

ــت “  ــدرته Blockchainأثبت ــى تح“ ق ــوا عل ــل وتح ــة واوي ــوق المالي ــاذج الس ــا الر نم ــيكية بمعالمه ــاملات الكلاس ــزة لمع ممي
ــعبية المتزايــدة ورأس المــال الهــام فــي  ــاء الهويــة وقابليــة المراجعــة تجعــل الش ــية، بمــا فــي ذلــك اللامركزيــة وإخف الرئيس

ــام  ــالي نظ ــن Bitcoinالســوق الم ــة م ــة متنوع ــاء وتطــوير مجموع ــاجمين لإنش ــذاباً للمه ــة ج ــات الأمني  Security) الهجم
attacks). 

  
   "ockchain "Blمزايا ال 

ـــدرآ  ـــتهلك ق ــرت للمس ــة ، ووف ــواجز الجغرافي ـــرت الح ــرا كس ـــراء و كبي ــة الش ــة لعملي ـــي النهاي ــة  ف ـــوال النقدي ــن الأم  م
ـــة ـــرعة الفائق ـــل الس ـــكان المرس ـــن م ــر ع ـــض النظ ـــي بغ ـــن ثوان ـــل م ــي أق ـــال ف ــن م ـــد م ـــا تري ـــل م ـــم تحوي ـــث يت ، حي

ــام متلقـــي ، علـــى عكــــس طريقـــة البنـــوك التقلوال ـــل إلــــى أيـ ــد تصـ ـــة قـ ـــتغرق فتـــرات طويلـ ــة التـــي تسـ ـــة   -يديـ و التكلفـ
  جانية او مبلـغ لا يذكر . حيـث تكلفـة عمليـات تحويل الأمـوال بالبيتكويـن تقريبا م المنخفضـة جـدآ

ــييتـــم ح-، حيــث أن كــل عمليـــة اقتصــادية أو ماليــة الحمايــة والشـــفافية ـــة و توزيعهـــا علــى ملاي ن الحواســـيب فظهــا فـــي كتل
كمـــا أن العمليـــة الماليـــة تتـــم أمـــام العالـــم كلــه ممـــا يجعــل  ممــا يجعــل عمليــة اختراقهــا مســـتحيلة عمليــاحـــول العــالم، 

ــك مركــزي -.لتلاعــب بهــا مســـتحيلةمحـــاولات ا ــة لأي بن ــر تابع ــة أي غي ـــب  ".لا مركزي ـــذي يطال  نمـــوذج pushال
"Cryptocurrency-  ـــا ـــال مـ ـــتخدم بإرسـ ــى يسـ ـــط إلـ ـــه بالضبـ ـــع دون أي  cryptocurrencyيريدونـ ـــل البائـ حامـ

  زيـادة فـي المعلومـات
  

لثورة التكنولوجيـــة الثانيـــة المخصصـــة لتخـــزين التعـــاملات “ بـــا Blockchainيتجـــه المجتمـــع العـــالمي إلـــى تقنيـــة”       
  صحتها وترخيصهابر شبكة الإنترنت والتحقق من الرقمية ع

  وتأمينها بأعلى درجات الامان والتشفير، ولذلك فهي تحتل مكانة مرموقة في عالم

ــع ا ــا دف ــا مم ــن قطاعــات التكنولوجي ــد م ــي العدي ــا ف ــادة اهميته ــى زي ــا أدى إل ــا مم ــرض التســاؤلات و لباحــث التكنولوجي ــى ف ال
  "ckchainBloفي تكنولوجيا "  البحثية التحديات

  “ الفعال الذي يمكنه توفير قابلية تطوير النظام؟  Blockchainم “ كيفية تصميم نظا - ١

  تجاهل العقد الخبيثة؟  وفي نظام قائم على إذن كيفية اتخاذ قرار متبادل  - ٢

  نفيذ في قوة حساب أقل.عملية التعدين التي تحتاج إلى ت - ٣

  “ الذكية Blockchainتصميم تطبيق عقد على أساس “  - ٤

  .Blockchainالمهام في شبكة  توزيع جدولة - ٥

 “ إلى حجم كبير كيفية تخزين والتحقق بطريقة فعالة   Blockchainكما تنمو “   - ٦

  ؟من قبل كل عقدة
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  تكنولوجيا سلاسل الثقة ولذلك كان من الهام التعرف على طبيعة وتطور وتنظيم 
 “Blockchain كما يلي “ :-  

  

  الخلاصة والتوصيات:

 “ "Blockchain ــ ــة (“ " هـ ــة اللامركزيـ ــذ P2Pي المعاملـ ــور. منـ ــاح للجمهـ ــي المتـ ــتاذ الرقمـ ــر الأسـ ــة ودفتـ ) اللامركزيـ
“ فـــي  Blockchainاســـتخدام “ “ همـــا أهـــم التقنيـــات فـــي نظـــام المعلومـــات. يمكـــن  Blockchainبيتكـــوين و “  ٢٠٠٨

عمــل الاستقصــائي ، تمــت مناقشــة العديــد مــن التطبيقــات لإجــراء معاملــة فــي بيئــة موثــوق بهــا دون الجــزء الثالــث. فــي هــذا ال
ــة  ــي منطقـ ــل فـ ــدأ العمـ ــة ومبـ ا بالهندسـ ــً ــدئياً متبوعـ ــث مبـ ــة البحـ ــرح طريقـ ــة “  Blockchain.Nextشـ ــدو تقنيـ ــث تبـ حيـ

Blockchain ــزي الحــالي “ واعــدة لحــل النظــا ــان. م المرك ــن مشــكلات الأم ــد م ــتم معالجــة العدي ــا ت ــة كم ــة لا مركزي بطريق
ــ ــى بعــض مجــالات التطبي ــم التعــرف عل ــت الأشــياء (ت ــل إنترن ا مث ــً ــر تطلب ــك. IoTق الأكث ــى ذل ــا إل ــة الصــحية وم ) ، والرعاي

ــق بقضــايا الخصوصــية والأمــان ــم إنجــاز بعــض الأعمــال فيمــا يتعل ــه ت ــين مــن الدراســة أن ــزم إجــراء وقــد تب ــر  ، لكــن يل الكثي
ــة “  ــع تقني ــينات. تتمت ــن التحس ــة و Blockchainم ــاملات اللامركزي ــل المع ــدة مث ــا عدي ــاح “ بمزاي ــور والانفت ــة للجمه المتاح

والأمــان. ومــع ذلــك ، لا يــزال هنــاك بعــض الأبحــاث التــي يتعــين القيــام بهــا مثــل الشــبكة ، والتدرجيــة وعمليــة التعــدين لنظــام 
Blockchain. 
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